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Altalianos rendelkezések,

Az IBSZ alapveté célja, hogy az informatikai rendszer alkalmazdsa soran biztositsa az
adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, valamint
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatdsat és jogosulatlan
nyilvanossagra hozatalat.

A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasanak egész
idotartama alatt, a megtervezésiiktol kezdve az izembe helyezésen keresztiil az lizemeltetésig
terjedd életciklusukban.

Az IBSZ célja tovabba:

= atitok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

= az lizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,

= az lizembiztonsagot szolgalo karbantartas és fenntartas,

= az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

= az adatadllomanyok tartalmi és formai épségének megdrzése,

= az alkalmazott programok és adatdllomanyok dokumentacidinak nyilvantartasa,

= amunkadlloméasokon lekérdezhetd adatok korének meghatarozasa,

= az adatallomanyok biztonsagos mentése,

= az informatikai rendszerek zavartalan izemeltetése,

= afeldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

= az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A jelen IBSZ az adatvédelem altalanos érvényli eldirdsat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszerét.

Definiciok

Felhasznaloé fogalmanak definialasa
Az intézmény Informatikai rendszerét elérd, azt hasznéalé személy.
Intézményi Informatikai rendszer (halozat):

Az iskola Informatikai rendszere €s a haldzatra csatlakozott felhasznalok (eszkozeik), tehat
kiils6é vagy belso szolgaltatasokat eléré személyek és az ezt biztosito infrastruktira 6sszessége.
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A halozatban miikodo eszkozok definidlasa, felelésségek, feladatkorok:

Intézményi eszkoz - biztonsagaért a rendszergazda a felelds, muikodtetéséért a megbizott
személy a felel0s;

Sajat tulajdonii eszkoz - mikodtetéséért-biztonsagaért a tulajdonld személy felelds;

Haszndlatra kiadott eszkoz — Mikodtetéséért-biztonsagaért az eszkozt kezelé/hasznald személy
a felel6s;

A szabalyzat hatalya

Jelen utasitas mindenkire nézve kotelez0, aki hasznalja az Apagyi Zrinyi [lona Altalanos Iskola
halozatat, annak berendezéseit (késébbiekben felhasznalok). Az elébbieknek megfelelen a
szabalyzat személyi hatalya kiterjed Apagyi Zrinyi Ilona Altaldnos Iskola 6sszes tanuldjara €s
dolgozojara, aki oktatasi vagy az intézmény adminisztracios feladataihoz az Apagyi Zrinyi
Ilona Altalanos Iskola szamitogép-halozatat haszndlja. Ha az intézmény harmadik félnek is
lehet6séget biztosit halozatanak hasznalatara, akkor harmadik félre nézve is kotelezd a
szabalyzatban foglaltakat betartani.

A halozat hasznalatanak szabalyai

Az oktatast tamogato céllal az Apagyi Zrinyi Ilona Altaldnos Iskola az EFOP 3.2.4. keretében
orszagosan létrehozott kdzpontilag kezelt eduroam wifi haldzatot, illetve kozpontilag kezelt
vendég wifl halozatot hasznal az intézmény teljes teriiletén.

Az EFOP324 keretében orszagosan kdzpontilag iizemeltetett eduroam halézathoz hozzaférést
a rendszergazdanal lehetséges igényelni. A  létrehozott accounttal barmely
(alap/kdzép/fels6oktatasi) intézményben talalhatdo eduroam halézathoz csatlakozni lehet.
Kiilfoldi oktatasi intézményekben talalhaté eduroam halézatokra ugyanez igaz.

Az EFOP 324 keretében felszerelt Wifi halézat orszagos kdzponti tizemeltetést, annak helyes
miikodéséért orszagosan a KIFU altal megbizott iizemeltetok a feleldsek.

Az Apagyi Zrinyi Ilona Altaldnos Iskola hlézata nem hasznélhaté az aldbbi tevékenységekre:

e a mindenkor hatalyos magyar jogszabalyokba {itk6z6 cselekmények elOkészitése vagy
végrehajtasa, igy kiillondsen masok személyiségi jogainak megsértése (pl. ragalmazas),
tiltott haszonszerzésre iranyuld tevékenység (pl. piramisjaték), szerzéi jogok
megsértése (pl. szoftver nem jogszerl terjesztése);

e profitszerzést célzo, direkt tizleti célu tevékenység és reklam;

e a halozat, a kapcsolodd haldzatok, illetve ezek erdforrdsainak rendeltetésszerii
miikodését és biztonsagat megzavard, veszélyeztetd tevékenység, ilyen informacioknak
¢és programoknak a terjesztése;
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a halozatot, a kapcsolodd haldzatokat, illetve erdforrdsaikat indokolatlanul, talzott
mértékben, pazarlé6 modon igénybevevd tevékenység (pl. levélbombak, haldzati
jatékok, kéretlen reklamok);

e a halozat er6forrasaihoz, a haldézaton elérhet6 adatokhoz torténd illetéktelen hozzaférés,
azok illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol torténd -
tulzott mértékben vald szisztematikus probalgatasa (pl. TCP port scan);

e a halozat erdforrasainak, a halozaton elérhetd adatoknak illetéktelen modositasara,
megrongaldsara, megsemmisitésére vagy barmely karokozasra iranyuld tevékenység;

e masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto,
zaklato tevékenység (pl. pornograf/pedofil anyagok kozzététele);

e halozati lizenetek, halozati eszkozok hamisitdsa: olyan latszat keltése, mintha egy

iizenet mas géprol vagy mas felhasznal6tol szarmazna (spoofing).

Oktatast tamogato eszkozok

Sajat tulajdont eszk6z esetén a felhasznalo koteles eszkoze szabalyos biztonsagos mitkodéséért
felelosséget vallalni, hogy mas felhasznalokat, vagy a halozat integritasat ne veszélyeztesse.

Ez takarja:

e Az eszkoz idOoszaki karbantartasat;
e Virusmentesen tartasat;
e szervizelését.

Intézményi (vagy névre kiadott intézményi) eszkoz esetén a nem rendszer(i hasznalatbol eredd
karért a felhasznalo a felelés, egyéb meghibasodds vagy probléma esetén a
rendszergazdatol/megbizott személytdl lehet segitséget kérni.

Felhasznalo feladata intézményi eszkoz esetén: a neki kiadott vagy éltala kezelt nem sajat
eszkoz allaganak megdrzése rendeltetésszerli hasznélata. Az dltala hasznalt internet szolgéltatas
rendeltetésszerii hasznalata.

A halézat kiils6 vagy belso szolgaltatasait hasznalé személy
felelossége:

A rendszergazda feladata az intézményi halozat / informatikai infrastruktura karban tartasa
lizemeltetése, segitségnyujtas a felhaszndloknak a halézat kiilsé / bels6 szolgaltatasainak
elérésében, Informatikai eszkozok karbantartdsa szervizelése, vagy az azzal megbizott
szervezettel kapcsolattartas.

A felhasznalok jogai:

e Minden iskolai didknak joga van tanitasi 6rakon hozzaférni az intézmény informatikai
szolgaltatasaihoz.
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e A felhasznal6o személyiségi jogait és a levéltitkot a halozat ilizemeltetdi tiszteletben
tartjak, ettdl eltérni csak a torvény altal meghatarozott esetekben lehet.

e A rendszer technikai problémairdl (tervezett vagy rendkiviili eseményekrol)
tajékoztatni kell a felhasznalokat.

e A felhasznalok szamara elérheté modon k6zzé kell tenni a felhasznalokra vonatkozo
szabalyok érvényes valtozatat.

Szankciok

o A Szabdlyzat megsértésének gyanuja esetén az esetet ki kell vizsgélni, és a kijelolt
felelosnek meg kell tennie a sziikséges intézkedéseket, amelyre a kovetkezOk az
iranyadok:

e A Szabalyzat el6irdsainak nem ismerete nem mentesit a kovetkezmények vallalasanak
kotelességétol.

e A Szabalyzat gondatlan megszegése esetén az elkovetot figyelmeztetésben kell
részesiteni.

e A Szabalyzatnak egy figyelmeztetést kovetd ismételt megsértése szandékos
elkdvetésnek mindsiil.

e A Szabalyzat szandékos megsértése esetén az elkoveté a haldzat hasznalatabol
ideiglenesen vagy véglegesen kizarhato, és az eset sulyossagatol fliggben fegyelmi
eljaras folytathato le ellene.

e A szandékos elkovetd koteles megtériteni az altala okozott karokat a Polgari
Torvénykonyv eldirasai szerint.

e Ha az elkovetett cselekedet kimeriti valamely hatalyos magyar torvény tényallasat,
akkor a feleldsnek kotelessége megtenni a megfeleld torvényi 1épéseket.

Adatbiztonsag

Az elektronikusan tarolt adatok folyamatosan ki vannak téve a hardver meghibasoddsanak
lehetdségének, ezért a biztonsag novelése és a karok csokkentése érdekében sziikség van
rendszeres mentésekre. Mig a mentések o feladata a biztonsaghoz kapcsolodik, addig az
archivalas egy korabbi allapot tarolasat szolgalja.

Az intézményben tarolt adatok fizikailag védett zart (kiilon e célra kialakitott / szeparalt) helyen
vannak tarolva.

Az adatok tobb példanyban vannak tarolva. A mentéseket lehetéleg ugy kell elvégezni, hogy
azzal a felhasznalok munkajat ne akadalyozzak.

A helyileg tarolt intézményi adatok mentéséért a rendszergazda a felelds.
Bérmely tarolt adat tartalomért az adatkezeléssel megbizott adatkezel6 a felelds.

Online adminisztracios feltiletek adatbiztonsagéaért, ezen szolgaltatasok tizemeltetdi vallalnak
felelosséget (pl.: E-naplo).
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Személyes online adataink elérése esetében az illeté szolgaltato vallal feleldsséget
adatbiztonsagunkért.

Barmely Wifi vagy helyi halézati szolgaltatisok, illetve interneten elérhet6 online
adminisztracios feliiletek felhasznald nevek / jelszavak biztonsagos kezeléséért felhasznalo a
felelés. Az informatikai rendszer minden felhasznaldjanak tisztdban kell lennie a jelszo
fontossagaval és a nem megfeleld jelszokezelés kovetkezményeivel, mert egy rosszul
megvalasztott, konnyen kitalalhato jelszo nemcsak a jelszo tulajdonosdra, hanem az Apagyi
Zrinyi Ilona Altalanos Iskola informatikai rendszerére is negativ kovetkezményekkel jarhat. A
jelszavaknak két nagy csoportjat kiilonboztethetjiik meg a kovetkezOk alapjan: adminisztratori
vagy egyszerii felhasznaldi jogl azonositot véd a jelszo, a szabalyozas ennek fliggvényében
eltérhet, az adminisztratori jelszavakra mindig a szigoribb szabélyok érvényesek.

Szerver biztonsagi szabalyzat

A szabélyzat célja, hogy az intézmény szervereire olyan kovetelményeket és alapbeallitisokat
hatarozzon meg, amik a biztonsagos hasznalatot elosegitik. Jelen szabalyzat alapelveket hataroz
meg, mivel konkrét utasitisok megfogalmazasa a kiilonboz6 szerverek kiilonb6z6 operacids
rendszerei és szolgaltatasai miatt nehézségekbe litkdzne.

A szabalyzat vonatkozik minden, az Apagyi Zrinyi Ilona Altalanos Iskola tulajdonaban, illetve
feltigyelete alatt levd szerverre.

Bejegyzetlen szerver nem miikodhet a iskola halézatan.

A szervereknek illetéktelen behatolastol jol védettnek kell lennie, a szerverekhez vald
hozzaférést fizikailag is korlatozni kell.

A szervereken le kell tiltani minden nem hasznélt szolgaltatast.

A szerverek konzoljairol az adminisztracios tevékenység befejeztével ki kell 1épni, nem szabad
feliigyelet nélkiil bejelentkezve hagyni.

A biztonsagi mentéseket minden esetben a szervertdl elkiilonitett helyiségben elzarva kell
Orizni.

A biztonsagi eseménynaplok, mentések esetében az Orzési id6 a mindenkori hatalyos
jogszabalyokban foglaltaknak megfelelden kell eljarni.

Virusvédelmi szabalyzat

A szamitogépes virusok a szamitégépen tarolt adatok és programok kartevoi. A virus a
megfertézott program futdsa kdzben masolja, tobbszorézi onmagat. A virusok géprol gépre
terjednek, tobbnyire észrevehetetlenek, amig nem aktivizalodnak. Ekkor azonban nagy kart
okozhatnak pétolhatatlan adatok megsemmisitésével, a rendszer bénitasaval, bizonyos
esetekben hardveres karokozassal. A viruskeresék, virusirtok hasznalata elengedhetetlen, de
ezek is csak a mar ismert virusok ellen jelentenek igazi védelmet.
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A szabalyzat ezen része a karos hatdsok megel6zésére, és a virusfert6zés esetén elvégzendd
teendOk leirasara szolgal.

A szabalyzat hatalya

A virusvédelmi szabélyzat minden az iskola halézatiaba kotott, ahhoz csatlakoztatott minden
infokommunikacios eszkozre vonatkozik.

Virusvédelmi teendok
Virusvédelmi szoftvert kell hasznalni. Biztositani kell a munkaalloméasok virusvédelmét.

A virusvédelmi programnak lehet6ség szerint rezidens modban kell futnia, igy az minden egyes
rendszerinditaskor aktivizalodik, és allandd hattérvédelmet biztosit.

A rendszergazdanak meghatarozott idénként minden gépen teljes virusellendrzést kell
végrehajtania.

A virusvédelmi program virusdefinicids adatbazisat a lehetd leggyakrabban frissiteni kell. Ha
erre lehetdség van, az automatikus frissitést kell valasztani, igy az 0j elemek rogton
megjelenésiik utan felkeriilhetnek a rendszerre.

Idegen helyrdl szarmazo6 adattarolokon hasznalat el6tt virusellendrzést kell végezni.
Soha nem szabad ismeretlen vagy gyanus helyrdl fajlokat letolteni.

A fontos adatokrol és a rendszerkonfiguraciérdl késziiljon archivalas.

Teenddk virusfertézés esetén

Tajékoztatni kell a virusvédelemért felel6s személyt (Digitalis kultura tanart, rendszergazdat) a
fert6zésrol vagy annak gyandjarol.

Ha lehetséges, akkor védett mddban kell Gjrainditani a gépet csak a legsziikségesebb
szolgaltatasokkal (lehetbleg haldzati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfertézést. Ez torténhet
elsédlegesen a fert6zott allomany javitasaval (a virus eltavolitisa), ha erre lehet6ség van,
egy€bként a fert6zott allomany torlésével. Ez utdbbi esetben iigyelni kell arra, hogy nem
rendszerallomanyrél van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeresd
program ugy fusson végig az dsszes allomanyon, hogy fert6zott allomanyt méar nem talal.

Ezek utdn a rendszer ujraindithaté a szokott modon.
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Az informatika terem hasznalataval kapcsolatos szabalyok

1. Az informatika terembe csak tanari engedéllyel €s tanari feltigyelettel lehet belépni.
2. Mindig fegyelmezetten kell viselkedni, tigyelve a gépteremben taldlhat6 eszkdzok épségére.

3. A terembe csak a filizetet és az irdeszk6zoket lehet bevinni! Taskat, kabatot az
osztalyteremben kell hagyni.

4. Etelt és italt a terembe bevinni és ott fogyasztani TILOS (csokit, ragét vagy gylimolesot
sem)! A szamitogép érzékeny berendezés, ezért kiilonosen tigyelj kornyezetének rendjére és
tisztasagara.

5. Adathordozot, vagy egyéb virusterjesztésre alkalmas eszkozt a gépterembe bevinni nem
szabad. A gyerekeknek a szamitogéphez csatlakozo vezetékekhez hozzanyulni, azokat kihtizni
TILOS és balesetveszélyes.

6. A szamitogépeket bekapcsolni, kikapcsolni, a hal6zatba bejelentkezni csak tanari engedéllyel
szabad.

7. Minden gyermek a létrehozott mappajaba dolgozzon, a beazonosithatatlan mappakat fajlokat
id6k6zonként toroljik.

8. Ugyeljiink arra, hogy a gyerekek ne véltoztassak meg az asztali ikonok nevét, az asztal
hatterét, az egérmutato forméjat stb. Ha atallitotta valaki, akkor allitsa vissza az eredeti nevére.
Ha ilyet tapasztalsz, sz6lj, mert vissza tudjuk kovetni az orarend alapjan, hogy ki iilt az adott
helyen.

9. Ne toltsenek le jatékokat a gyerekek.

11. Az ordk kozott, illetve a nap végén minden gépet ki kell kapcsolni és az ablakokat
ellenérizni, be vannak-e csukva, a klimaberendezést lezarni.

12. Kifogasolhato tartalmu oldalak az Interneten nem latogathatok.
13. Tilos a szerz6i jogok megsértése.
14. Szandékos karokozas esetén, az okozdnak a kart meg kell téritenie.

15. A teremben tiizet oltani csak porral olté késziilékkel szabad.
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A tiltott és hasznalatban korlatozott targyakra vonatkozo tovabbi
szabalyok

A 245/2024. (VIII. 8.) Korm. rendelet a nevelési-oktatasi intézményekben a tiltott és a
hasznalataban korlatozott targyak korérol, valamint a targyakra vonatkozo eljarasrend részletes
szabalyairol sz6l6 leirat alapjan alapdokumentumainkba rogzitettiik a tudnivaldkat.

Amennyiben a tanulé informacidtechnologiai eszkozt (okostelefon, okosoéra) hoz be az
intézménybe, azt le kell adni a kévetkez6é mddon:

1. ora elott az osztalyok az eszkozoket a kijeloltdobozba teszik. Az osztalyfondk, vagy a
megbizott pedagogus a dobozt elhelyezi tanari szobaban elhelyezett kulcsos szekrénybe.

Az osztalyfonok, vagy a megbizott pedagogus az utolséd ordja elott felveszi az osztaly dobozat
a tanari szobabol. A tandra végén a tanulo elveszi a dobozbdl a sajat informacidtechnologiai
eszkozét. Az osztalyfonok, vagy a megbizott pedagogus a dobozt visszahelyezi a tanari szoba
kulcsos szekrényébe.

A tanuloszobas gyerekek a tanuldszobat vezetd pedagogusnak adjak le az eszkozoket és a
pedagogus gondoskodik az eszkozok elzarasarol.

Sportkor, edzések esetén a tanulok leadjak a tornaterem szertardba az eszkozeiket, ahol a
testneveld elzarja a informaciotechnologiai eszkozoket.

Ha a tanulo tiltott targyat vagy a hasznalataban korlatozott targyat engedély nélkiil birtokaban
tartja a tanitas idGtartama alatt, azt a tanul6tdl a pedagogus atveszi. A pedagdgus az eszkozt az
iskolavezetésnek atadja. Az eszkozt csak a sziil6/torvényes képviseld veheti at, munkanapokon
14:30-ig.

Ha a tanuld masodik alkalommal is megszegi a szabalyzatban foglaltakat osztalyfénoki
figyelmeztetésben részesiil.

Apagy, 2024. szeptember 02.
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